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Was ist das EIZ? * * *
I
t

Rostock

*x 4 *

heute vor?

*
* Was haben wir
*

Was wollen wir heute
erreichen?



® Was erwartet die Schiler*innen?

M Wie radikalisieren sich Jugendliche Uber TikTok und Co.?

M Was sind die Gefahren von Fake News und wie erkenne ich Sie?

M Welche Rolle spielen die Betreiber der Plattformen und die Politik?
M kreatives Arbeiten und gemeinsames Reflektieren

M jede Menge Wissenswertes und praktische Skills fir den Alltag

... und vieles mehr!



Unsere Methoden:
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\Vielgdg-Te

f{g Kartenspiele / Memory

Interaktive Elemente (Mentimeter) {Q Kreative Arbeit

Gruppenarbeit €¢ Diskussion und Prasentation

€@ Qui

e
{0 Reflexion und kritisches Hinterfragen
€ Praktische Ubungen und Fallbeispiele



Inhaltliche Ziele:

®

@@ Q @ Q §

Aufklarung Uber Radikalisierung und rechtsextremistische ldeologien

Sensibilisierung fUr Gefahren in sozialen Medien

Forderung von Medienkompetenz und kritischem Denken

Starkung von Empathie und Respekt im Umgang mit anderen

Reflexion und Bewusstsein fur die Auswirkungen von Social Media

Forderung von Verantwortung und Engagement

Erhohung des Bewusstseins fur Datenschutz




Welche Gefahren birgt
Social Media?




Inhalte ohne
Einordnung




Ab Oktober 2025 wird jede
Krankschreibung vom
Ordnungsamt kontrolliert!
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= Ich bin ehrlich ich mdchte meine Kinder
nicht in Deutschland aufwachsen sehen,
wenn es mittlerweile immer gefahrlicher
und schlimmer wird
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Computer says: "No!"
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(EEEV SR Was kaum einer weiss,

dass die gar nicht fur die Umwelt
oder den Klimaschutz sind. Dann
mussten die namlich auch fur
Deutschland sein, weil die Umwelt
und die Tiere ein Teil von
Deutschland sind. Das einzige was
die konnen, ist gegen Deutschland
zu sein. Ich war namlich mal
Politiker und kenne die Grunen sehr
gut!
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Ich will dich als Kanzler (¥ [
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Leider nur zu wahr! Wer hier etwas
dagegen schreibt, sollte mal die Augen
aufmachen und sich die Zustande in den
deutschen Innenstadten ansehen. Es ist
so offensichtlich!
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Meine ganze schule ist voll und ich fuhle
mich richtig fremd, als ware ich im
ausland

Antworten




; ,.?. SEEEEEEEEER 29 Woche(n) rf SO AR SR 4 Woche(n)
.y) Es ist ganz klar eine W& Sowas ist bekannt unter dem Namen

Verschworungstheorie und Fake News.
Gut, dass wir daruber gesprochen haben.
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- @gruener_niklas No! Nicht nur der
Computer says: "No!"
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" @kfclassic2 Was kaum einer weiss,
dass die gar nicht fur die Umwelt
oder den Klimaschutz sind. Dann
mussten die namlich auch fur
Deutschland sein, weil die Umwelt
und die Tiere ein Teil von
Deutschland sind. Das einzige was
die konnen, ist gegen Deutschland
zu sein. Ich war namlich mal
Politiker und kenne die Grunen sehr
gut!
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Was passiert eigentlich
beim Workshop?




Ablauf

Phase | Einstieg
Phase Il Woas ist Radikalisierung?

Gruppenarbeit
Phase III -t 'S

kreatives Arbeit in den Expertengruppen
Phase IV Prasentation der Gruppenarbeiten
Phase V Abschluss & gemeinsames Reflektieren




Was ist Radikalisierung im Internet?

Warum radikalisieren sich
Jugendliche im Internet?



Was ist Radikalisierung FTIiatie
im Internet?

=
[

zunehmenden Bedeutung von
EEB Onlinediensten zu Austausch, Vernetzung
und Herstellung von Offentlichkeit



im Internet?

problematische Inhalte werden keineswegs
immer durch die Plattformen geloscht




im Internet?

Heranwachsende sind im Netz langst zu einer
sehr wichtigen Zielgruppe
rechtsextremistischer Propaganda geworden

Radikale Gruppen nutzen haufig das Internet und

- 'O dort in besonderem Mal3 die sozialen Medien, um
mogliche neue Mitglieder zu erreichen und diese

\/ zU radikalisieren



S
Was ist Radikalisierung F:Iziey Y
im Internet?

Durch scheinbare Belege, etwa gefalschte
Berichte oder Bilder aus einem anderen Kontext,
konnen Informationen auf den ersten Blick
glaubwUrdig erscheinen

T @ In der Radikalisierungsforschung besteht die
<U \$ Unterscheidung zwischen sogenannten ,,Push”-
= und , Pull”-Faktoren”




Was ist Radikalisierung T s

im Internet?

Push-Faktoren:

« Frustration und
Diskriminierungs-
erfahrungen, eine
wirtschaftlich schwierige
Situation oder eine
Identitatskrise in
Verbindung mit politischen
oder gesellschaftlichen
Angsten

Z\N\schen Klicks und E

Pull-Faktoren:

« extremistische
Gruppierungen, die mit
verschiedenen Strategien
versuchen, ein Individuum
von ihrer |deologie zu
Uberzeugen und sie in ihre
Gruppe zu ziehen



Was ist Radikalisierung [ Isiaaties
im Internet?

Probleme:;

 Filterblasen, fehlende Faktenchecks
« Gruppenzwang
« mangelnde Medienkompetenz

« Anonymitat und fehlende Konsequenzen
« gezielte Manipulation



&% Maximilian Fri... hat erneut verdftf.

Kommentar hinzufigen ... % @ 9
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Was sind eigentlich

Algorithmen &
Filterblasen?




Was ist ein Social Media Algorithmus?

»

ist eine Art
,Regelwerk®, das
entscheidet, welche

Inhalte du auf deiner
Startseite siehst.

Er bewertet Beitrage
danach, wie interessant
sie fiur dich sein kdnnten
- basierend darauf, was
gelikt, kommentiert und
geteilit wird.




Was ist eine Filterblase?

Der Begriff beschreibt
das Phanomen, dass
Menschen im Internet —

vor allem in sozialen
Netzwerken und bei

Suchmaschinen — hauptsachlich

Informationen sehen, die zu
ihren bisherigen Ansichten,
Interessen und Gewohnheiten
passen.




Gruppenarbeit

Die 4 Gruppen und ihre Themen:

Gruppe 1 Die Person vor dem Bildschirm
Gruppe 2 Auswirkungen auf die Politik
Gruppe 3 Die Verantwortung der Plattformen und Betreiber

Gruppe 4 KUnstliche Intelligenz und Deepfakes




Gruppe 1l

Die Person vor dem
Bildschirm




Gruppe 2

Fake News

Eg



Hassrede

your SHO \:
Jwischen Kiicks
F \7
> <
Gruppe 3 2N
)
> <
R



Gruppe 3
Hate Speech

Woran erkenne ich Hate Speech?
Wenn Personen oder Gruppen aufgrund ihrer
« Hautfarbe
« Herkunft
e Religion
« Geschlechtszugehorigkeit
« Sexualitat
« Behinderung
beleidigt, bedroht, verhetzt oder Gerichte gegen sie

L&
i

Hate Speech ist nicht nur
verbreitet werden. ~ gefihrlich, sondern auch

strafbar!




Gruppe 3
Hate Speech

Art und Weise

Kritischer Kommentar Hasskommentar

Sachlich und mit Respekt | Aggressiv und verletzend

Diskussion, Verbesserung | Abwertung, Verletzung

Beleidigungen,

Argumente, Kritikpunkte
& ’ P Hasssprache

i |
#

'_|.||

~ am| iltagini.
L am Gegenteiltag!!! S
Was tun gegen Hate Speech?

« Hasskommentare melden
e Betroffene unterstitzen
« Counter Speech



_ \' Kl und Deepfakes







Wer bin ich eigentlich?

Anschlussfrage:

Wie wurde sich eine Person fuhlen,
wenn sie aufgrund ihres eigenen

Barometers schlecht behandelt
wird?




Was ist Diskriminierung?

Diskriminierung bedeutet, dass jemand ungerecht
behandelt wird,

weil er oder sie anders ist — zum Beispiel wegen:

« der Hautfarbe,
« dem Geschlecht,
« der Sprache,

 der Religion,

 einer Behinderung,
oder weil jemand aus einem anderen Land kommt.



Rechte Codes im Internet

Wissen Sie, was die Symbole bedeuten?






Das ¥ gilt als Zeichen der
Sympatie mit der AfD und anderen
rechten Gruppen.







Zwei Blitze: doppelte Sigrune, das
Zeichen der Schutzstaffel (,,SS").

Das Symbol beziehungsweise Logo selbst ist in Deutschland verboten.






Der Begriff beschreibt Menschen, die angeblich schlafend der
"Herde" folgen, anstatt ihre eigene kritische Sichtweise zu
entwickeln.

Wird vor allem von Verschworungstheoretikern und Kritikern
der etablierten Gesellschaft verwendet, um sich von
vermeintlich "unwissenden Schlafenden" abzugrenzen.






Von transfeindlichen Gruppen als Erkennungssymbol genutzt.

Hintergrund ist die Arbeit einer Professorin, welche die Kiwi
als vermeintlichen Beweis fur eine binare
Geschlechtereinteilung genutzt hat.






Der Vampir als ,,Blutsauger” ist ein antisemitisches
Stereotyp.

Der Vampir wird deshalb gerne von Rechten und
Rechtsextremen genutzt.






Der geheime Code steht fur eine Form der Holocaust-
Leugnhung, die falschlicherweise behauptet, die Tageblicher
der Anne Frank seien gefalscht.

Grundlage dieser Verschworungstheorie ist ein
Missverstandnis um spater hinzugefugte Kugelschreiber-
Notizen von Forschenden.






Steht fUr dreimal den vierten Buchstaben im Alphabet, D.

444" verschlusselt die Aussage ,Deutschland den Deutschen”.
Sie wendet sich gegen alle Menschen, die Rechtsextremisten
nicht als Deutsche akzeptieren, also beispielsweise Menschen mit
Migrationsgeschichte, Asylsuchende, Muslime und Juden.






Verweist zweimal auf den achten Buchstaben im
Alphabet, H. ,HH" ist eine Abkurzung des
Hitlergruf3es.



Was ist die Merkmale
von Fake News




Was sind Fake News

Gefilschte Nachrichten wirken echt, sind
es aber nicht
Meinungen Woran erkenne ich sie?

schaden Einzelpersonen
oder Gruppen
absichtlich erfunden Sensationslust
Reil3erische Schlagzeilen

starke Emotionen
fehlende
Quellen
Rechtschreibfehler
Ubertreibungen




Politik auf
d* TikTok

Wie weit darf Wahlkampf gehen?




Der Digital Service Act (DSA)

Der Digital Services Act ist ein EU-Gesetz, das seit 2024 qgilt. Es regelt,
wie Online-Plattformen (z. B. Facebook, X, YouTube, Amazon) mit
Inhalten, Werbung und Nutzerdaten umgehen muissen. Ziel ist mehr
Transparenz, Sicherheit und Verantwortung im Internet.

*
Wichtige Punkte: * *
. * *
« Schnelles Entfernen illegaler Inhalte
« Transparente Algorithmen und Werbung * E U x
e Schutz von Nutzerrechten und Meldeverfahren * *

« Besondere Pflichten fUr sehr grof3e Plattformen



Das Netzwerkdurchsetzungsgesetz

Das deutsche Netzwerkdurchsetzungsgesetz gilt seit 2017. Es
verpflichtet soziale Netzwerke, offensichtlich rechtswidrige Inhalte (z. B.
Hassrede, Volksverhetzung) schnell zu loschen — meist innerhalb von 24
Stunden nach Meldung.
Ziele:

« Bekampfung von Hassrede und Fake News

« Verpflichtung zu Beschwerdemanagement und Transparenzberichten




Regeln fur

Social Media

Plattformen

VEOR « A
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+

Die Bedeutung von
KUnstlicher Intelligenz

+




Was ist eigentlich KI?

Kinstliche Intelligenz
bezeichnet
Computerprogramme, die
Aufgaben Ubernehmen, fur die
normalerweise menschliches
Denken notig ist — z. B.
Lernen, Entscheiden,
Erkennen von Sprache oder
Bildern. Beispiele: Chatbots,

Ubersetzer, selbstfahrende

Autos.

Was sind eigentlich

Deepfakes?

_.... .
\ \ \ \
\ \ \ \

Deepfakes sind kiunstlich
erzeugte oder veranderte
Fotos, Videos oder Audios, die
mithilfe von K| (vor allem ,Deep

Learning”) echt wirken, obwohl

sie gefalscht sind. Zum Beispiel
kann jemandes Gesicht oder
Stimme tauschend echt in ein
anderes Video eingefigt
werden.

- Gefahr: Manipulation,
Falschinformationen,
Identitatsmissbrauch







Welche Gefahren drohen Wahlen
durch Kunstliche Intelligenz?

Gezielt verbreitete Falschmeldungen
sind eine sehr grof3e Gefahr fir die
Glaubwurdigkeit demokratisch
gewahlter Regierungen.




Aber auch einzelne Parteien oder
Politiker*innen verbreiten Fake
News oder nutzen Kl-Bilder

ﬁh Donald J. Trump &

@ afd_kreisverband_goeppinge... Folgen

Ich werde AfD Mitglied.
Der Hass, die
undifferenzierte
Zuschreibung von T} NN
unbewiﬁ%ﬁnqn} . - o ] ZB 8 summ
Vorgangen lassen mich ~ * | "R U7 B
erschaudert %L —

t 10,1k Mal favorisiert



Abschlussdiskussion:

Wie lasst sich in Workshops mit Schuler*innen ein
respektvoller Austausch aufrechterhalten,
wenn Teilnehmende ablehnend reagieren

oder rechte Positionen einbringen?



